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1.0bjetivos y Alcance

El presente documento dirigido a profesionales de la Agrimensura, tiene por finalidad abarcar
el proceso de confeccién del Documento Electrénico referido a los Planos de Verificacidon de
Estado Parcelario “firmado digitalmente” por el profesional actuante, y todo otro documento
que asi lo requiera.

2.Preparacion de Estaciones de Trabajo

Para proceder a firmar digitalmente los archivos de Planos VEP Electrénicos, es requisito
indispensable contar con los siguientes componentes y/o software en las terminales de
trabajo:

Driver del token

Certificado Raiz y del certificado de la entidad intermedia ONTI*
Acrobat Reader DC*

Autocad

2.1. Driver de Token

Los token son dispositivos electronicos que se utilizan para almacenar claves criptograficas,
para el caso en estudio, almacenaran la identidad digital de personas.

El dispositivo se deberad conectar al puerto USB del ordenador
personal, para luego se utilizado por el usuario para firmar
digitalmente documentos electréonicos. El acceso correcto al
dispositivo lo brindara el software del fabricante del Token, que se
llama “driver”. Este software es provisto con la compra del po
dispositivo fisico y cada fabricante posee su propio software. /

L4

A modo de ejemplo se detalla la instalacion de software o “driver” del Token usb adquirido por
Catastro. En primer lugar se buscar la carpeta del instalador:

! https://pki.jgm.gov.ar/app/
? https://get.adobe.com/es/reader/
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Abrir

1= Sitios recientes E

=
|-5] Documentos

&, Disco local (C:) il

- — ———
Grabar Nueva carpeta 3=« [ @
Nombre Fecha de modifica., Tipo
£ Datal.cab 07/09/201501:53 a...  Archivo .CAB
ﬁl IDProtectClienbd4.msi 07/09/201510:28 3., Paquete de Windo..,
|BM setupxbd.exe 07/09/201501:54 a... Aplicacién

< | 1

setupx64.exe Fecha de modifica... 07/09/2015 01:54 a.m.
Tamano: 2,76 MB
Fecha de creacion: 12/07/2017 09:22 a.m.

Aplicacion

Al ejecutar el archivo instalador del tipo “exe” se realiza la instalacién en el ordenador

=
InstallShield Wizard

£

favor.

Preparandose para la instalacion...

El programa de instalacion IDProtect Clientx64 6.40.05
esta preparando InstallShield Wizard, que le guiara
durante el resto del proceso de instalacion. Espere por

Comprobando la versién del sistema operativo

Cancelar
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505 - InstalShield Wizard o %

Bienvenido a IDProtect Clientx64 6.40.05 -
InstaliShield Wizard

InstallShield(R) Wizard le permitird modificar, reparar o eliminar
IDProtect Clientx64 6.40.05. Para continuar, haga dic en
Siguiente.

ﬂ IDProtect Cliented 8.40.05 - InstallShield Wizard

Contrato de licencia

Lea cuidadosamente el acuerdo de licenda siguiente.

Athena Smartcard Solutions, Inc.
SOFTWARE LICEMSE AGREEMENT

READ THI® AGFREEMENT CAREFULLY BEFORE CONTINUING WITH THE
INSTALLATION OF THE 30FTWARE.

ALL USE OF PRODUCTS OF ATHENA SMARTCARD SOLUTIONS OF. ANY OF ITS
AFFILIATES, ALL OF WHICH ARE HEWNCEFORTH REEFERFED TO A3 ATHENA ARE AND
SHATL BE SUBJECT TO THE TERMSE AND CONDITIONS SET FORTH IN THIS

AGREEMENT. BY INSTALLING THE SOFTWARE (as defined hersunder) IN YOUR W

UM MMTTTTTIT AR TTRLGATE TS TTATRTA SOTTTT AATETITITATITY AT A RTIC ATT & ST TITRT A M TATRATRT e

(®) Acepto los términos del contrato de licenda

(_JNo acepto los términos del contrato de licenda

InstallShield

< Afras || Siguiente > | | Cancelar
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15 IDProtect Clienbd64 6.40.05 - Setup X

Tipo de Instalacion

Por favor seleccione un tipo de instalacian.

Par favor seleccione un tipo de instalacidn.

(®) Tipica. Athena CSP
Instala las fundones tipicas. (Athena C5F).

Selecdonar las fundones que guiere instalar y donde. Recomendado
para usuarios avanzados.

C:\Program Files (x3a)\Athena\IDProtect Client!

InstallShield

| <Avds | Sguente> | Cancelar |

E IDProtect Cliented 8.40.05 - InstallShield Wizard

Preparado para instalar el programa

El Asistente esta preparado para comenzar la instalacian.

Haga dic en Instalar para comenzar la instalacion.

Si desea revisar la configuracidn de la instalacion o realizar algin cambio, haga dic en
Afrds. Haga dic en Cancelar para salir del Asistente.

InstallShield

<Atrds || Instalar | Cancelar
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ﬂ IDProtect Cliented 8.40.05 - InstallShield Wizard —

Instalando IDProtect Clientx64 6.40.05

Loz componentes del programa selecconados se estan instalando.

Par favor, espere mientras InstallShield Wizard instala IDProtect Clientxg4
6.40.05, Este proceso puede durar varios minutos.

Estado:
Copying new files

InstallShield

< Atrés Siguiente >

ﬁ IDProtect Clientx®4 6.40.05 - InstallShield Wizard X

Finalizado IDProtect Clientx64 6.40.05 -
InstallShield Wizard

InstallShield Wizard ha instalado IDProtect Clientx64 6.40.05
correctamente, Haga dic en Finalizar para salir del asistente.

Cancelar
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2.2. Certificados de la ONTI

Para poder utilizar la herramienta tecnolégica de “Firma Digital”, la cual permite asegurar el
origen de un documento o mensaje y verificar que su contenido no haya sido alterado, sera
necesario instalar dos certificados:

e Autoridad Certificante Raiz de la Republica Argentina (ACRAIZ)?
e Autoridad Certificante de la Administracion Pdblica (ACONTI)*

Para acceder a estos certificados debera ingresar a la siguiente pagina de internet

https://www.argentina.gob.ar/modernizacion/administrativa/firmadigital (ver ANEXO 2)

2.3. Adobe Acrobat Reader DC

Ingresando a la pagina https://get.adobe.com/es/reader/ se deberd seleccionar el botdn
amarillo en el marco inferior derecho con el texto “Instalar Ahora”

? https://www.argentina.gob.ar/modernizacion/administrativa/firmadigital/acraiz
* https://www.argentina.gob.ar/modernizacion/administrativa/firmadigital/acap
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£ ol Urven vhior e POF qoe pusde aber »
IRacc g con 150 ke Bpos de
aoriEmaca 60 T1u OEM COntENICe 8 POF, inciuedos los loomulanias
y ko5 contesidos multimadia
Instalackén de la extensién de Acrobat Reader
pana
M b

bie=ai

Iniciar instalacion
Acrobat Reader DC

LOpyIghe © 3779 Adate M) gt resesymd

Coteccione %y ped Crnctcianer e v | Svaow ited | Coohies

Instrucciones para
instalar

1 Pan continusr, b 15 Capeta 00 datcangas y Lcalicn o ctive da stalasdn &
Adcde Rmadar, denomeads eadedcoa] install sas”

2 Magn dobie clic an o et alador pars compistar b matalacin Pars otnense apudy

adonal, hegs dic aqu

Novedades

Nueva interfaz moderna

Acrobat Reader li=ga CON L nLevs apanenciy
vaogsardinta Ademis, Inciuye un conjunto complieno
d¢ Neramisnias para 1ealizar comentarics, como
SR n0Las JChetvas, SUbiayar 1000 v LWliE2ar Lhess,
formas v sellos e las achiteos POS

Archivo
descargado

- Nattie sedo -

Al ejecutar el instalador debera confirmacidn la ejecucidn de dicho archivo
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iDesea ejecutar este anchivo?

. f Mombre: ..\Marco\Downloads\readerdc_es_|_cra_install.exe
Editor: Adobe Systems, Incorporated

Tipo: Aplicacion

De: DaUsers\Marco\Downloads\readerde_es_|_cra_i...

| Eecutar | | Cancelar

Hegﬂaﬁﬁrwem&adedxi&de

Aunque los archivos procedentes de Intemet pueden ser (tiles, este
tipa de archivo puede llegar a dariar el eguipo. Sdlo ejecute
software de los editores en los que confia. ;Cudl es el iesgo?

Terminada la instalacion se visualizara la siguiente pantalla
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3.Registrar la Firma Digital en el Sistema ITC

El proceso de registracion del Certificado Personal para la Firma Digital de documentos
electrénicos en el sistema informatico ITC se esquematiza a continuacion:

Certificado Personal
>

Autoridad

Agrimensores Certificante

Consultar datos Token

Registrar Token

Yol =i
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3.1. Obtencion Certificado Personal

Para registrar la firma digital en el sistema ITC en primer lugar debe contar con la firma digital
personal aprobada (ver ANEXO N°1).

3.2. Consultar Certificado Personal

En segundo lugar el interesado debe consultar su huella digital y nimero de serie
correspondiente al Certificado Personal registrado en el dispositivo fisico denominado
“Token”. Dicha informacién se encuentra disponible en la pagina del Ministerio de
Modernizacidn a través del link
https://pki.jgm.gov.ar/app/CertificateAuthority/CertificatePublicKkeyRequest.aspx
completando los datos indicados en la siguiente imagen:

S )
J ——'-m. “ —— F
[} Wpsfpkijomgovar/s; X § - *
C | @ Securs | httpsy/pkijgmgov.ar/app/CertificateAuthanty/ CertificatePublickeyRagquest. a5ps (TR T

Ministerio de Modernizacion
Presidencia de la Nacién
INICIO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

Consultar certificados de clave publica emitidos

Busqueda de Certificados

Ingrese todos los datos requeridos a continuacion para obtener el certificado:

Nombre E-mail le@nsuquen gov.ar

Nro, de

sene
Consultar su

Certificado

CONSULTAR

El siguiente listado muestra todos los certificados para los datos ingresados.
Seleccione el link correspondiente para ver el detalle y descargario sl lo desea.

FINALIZAR

DPCelT | llustraciones pag. 11
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Como resultado de la consulta devolvera el registro del Certificado Personal, si es que se
efectud satisfactoriamente el tramite en el punto anterior. A modo de ejemplo se visualiza una
consulta de un certificado personal existente:

=y
/ [ https://pkijgm.govaar/a X ‘ :m’“ -

(& ‘ @ Secure | hitps:/pkijgm.gov.ar/app

ertificateAuthority/CertificatePublicKeyRequest.aspx By ﬁ" ~

[R——————————

Ingrese todos los datos requeridos a continuacion para obtener el certificado:

Nombre E-mail | &neuquen gov.ar
Apellido Nro. de
serie

%

\Z'Rg &%) Codigo de seguridad

CONSULTAR

El siguiente listado muestra todos los certificados para los datos ingresados.

Seleccione el link correspondiente para ver el detalle y descargarlo si lo desea.

Ditalla Titular Emisor

‘ 47485F170000000 Certificado  REYNOSO, Luis PKIMCASWO001'Autoridad Certificante de
Emitido Alberto Firma Digital

FINALIZAR

Clic en el link para
consultar la informacion

Haciendo clic en el link del certificado se accede a la informacion del mismo, la cual se
visualizard de la siguiente forma. Los datos importantes a tener en cuanto para el punto
siguiente seran:

e N° Serie del Token fisico donde se almacen¢ el Certificado Personal
e Huella Digital de la Persona Fisica referido al Certificado Personal emitido

DPCelT | llustraciones pag. 12
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[ https:/ipkijgm.gov.arfap X

.
< C | & Secure | https://pkijgm.gov.ar/app/CertificateAuthority/CertificatePublicKeyDetail.aspx?id=0a7196 B 1'.‘r| o

Consultar certificados de clave publica emitidos

Detalle del Certificado i

A continuacion se presentan los datos del certificado seleccionado. Usted puede descargarlo e
instalarlo en su equipo.

Numero de serie | 4743571700000 b

"

Titular | CN=REYNOSO Luis Alberto, C=AR, SERIALNUMBER=CUIL 20213543265 |

N° Serie Token Tipo de | Persona Fisica |

Certificado

Validez | Entre el 26/04/2017 D9:24:35 a.m. y &l 26/04/2019 09:24:35 am.. |

Algoritmo de | shairsa |
Firma

Clave publica  3082010A0252010100DDE9F58911ADEB1F510E05DTETT =
29508DB120081E4FATTDFEFID6TCCIB69FCEE0AZ02AF
139E818BC4C0D51493BF365B9013CE3D629C135EBTEC
DOCTD4EC546480F11AES0TCA2V4CE9C4ATITTE32F1B2
069AG31AETEDF4C4B33ABDD1COTITISICI145415A00C
015AE98DECB14E353B176F9D4C6E357127973528663E

| =¥ =¥ Dﬂﬂcﬂ_‘f_"ﬂl‘ (mle = Raka ¥ 522 y
Huella Digital | B0FCE27CADTEAS444DEIATEDOS25A9CEB7C |

Huella Digital
Certificado Personal

3.3. Registrar Firma Digital en el ITC

El ultimo paso sera registrar el Certificado Personal para Firma Digital tramitado en los pasos
anteriores dentro del sistema informatico ITC de la DPCelT.

Ingresar al sistema ITC autenticandose con un usuario valido:

DPCelT | llustraciones pag. 13
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Luego debera seleccionar la opcién “Mi Cuenta” del aplicativo informatico, localizada en el
sector superior derecho de la pantalla. Dentro de mi cuenta, deberd ingresar a la solapa “Firma
Digital”

: . ‘ Solapa
' Firma Digital

Datos de Persona Fisica - REYNOSO, LUIS ALBERTO
Cuenta Corriente IDomicilia Electronico '{i‘(otiﬁcaciones Electrénicas

Persona Estudios Documentos Contactos Domicilios Firma Digital

Usuario: j Ireynoso '

Grupo: JDPCeIT Interno ‘

Huella Digital: “ ] ‘!A/

Nro de Serie: ‘ ‘

| Borrar Firma i lGuardar Firma|

DPCelT | llustraciones pag. 14



Debe ingresar los datos de Huella Digital del Certificado Personal y Niumero de Serie del Token,
descriptos en la seccién anterior (Ver 3.2.Consultar Certificado Personal):

Datos de Persona Fisica - REYNOSO, LUIS ALBERTO a
Cuenta Corriente |Domici}io Electronico 7 INoh‘ﬁcaciones Elgctrénicas i
Persona | Estudios |Documentos Contactos | omicilios Firma Digital | |

Usuario: | Ireynoso

Huella Digital: |BOFCEZ7C4D7EA54440E3A7EDOGZSA9@B7C1

Nro de Serie: [47435F170000000

Guardar Firma
Digital Personal

Borrar Firma ] IGua.rdar Flrrn.aJ

Al proceder con “Guardar Firma” el sistema ITC confirmara la operacién con un mensaje
aclaratorio:

Confirmacion

Firma Digital Actualizada a

Se actualizd correctameante la Firma Digital

Aceptar

Importante: Ante cualquier consulta puede enviar un mail a
sistemas.catastro.ngn@gmail.com, llamar por teléfono a la Direccidn de Sistemas a
los niumeros 4496986/4496987 o presencialmente en el 5to piso de la DPCelT,
edificio de Misiones y Alcorta, Neuquén Capital.

DPCelT | llustraciones pag. 15
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4.Proceso de Firma Digital

A continuacién se describe el proceso de trabajo para la firma digital de archivos electrénicos
del tipo “pdf” referidos a presentaciones de tramites de Verificacion de Estado Parcelario.

Observacidn: para utilizar la firma digital en el sistema informatico ITC, deberad primero
obtener el certificado personal en un dispositivo fisico (Token) y luego registrarlo en dicho
sistema. Caso contrario, no podrd presentar documentacion valida en tramites digitales de la
DPCelT.

4.1. Plano VEP
4.1.1. Generacion del Archivo Digital

El Agrimensor responsable de confeccionar el Plano VEP digital debera generar un archivo
equivalente en formato “PDF” (adobe acrobat reader’) a partir del archivo original en
“AutoCAD®”. En el caso del plano VEP el PDF debe ser una hoja A3.

4.1.2. Firma Digital Plano VEP

Utilizando la aplicacidon “Acrobat Reader DC” se debe abrir el documento “PDF” generado en el
paso anterior, para luego firmarlo digitalmente con el “Token”’ personal del Profesional
responsable.

A ~dobe Acrobat Pro DC

Edicio’n Ver Ventana Ayuda
= abrir..

ﬂ?} Crear

Ctrl+0O

Abrir archivo
MPDF"

Plano VEP digital abierto con el software “Acrobat Reader DC”:

> https://acrobat.adobe.com/la/es/acrobat/pdf-reader.html
® https://latinoamerica.autodesk.com/
7 https://es.wikipedia.org/wiki/Token de seguridad
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Ir a “Herramientas” (solapa situada arriba a la izquierda) y seleccionar “Certificados:

Herramientas j
/4 5= S e oh e

Enviar y reaflzw un
seguiniento

Camentar Hellenar y inmar Tditar POF fapormar arcvo POF Croar archeve POF Combwar archivos

oo - Ane . Aptr - Rur . Ao . Agregar = oy«

FZA ~ O

Orgamizar pagines Covvir e Erovlar piera firena Protge

Canificadon

A - - Mgy - Ay - Aiegy -

Certificados

Produicdn de Crwar uns

Extinctormy che POF

Optimizar POF

En la parte superior de la pantalla se habilitard una barra con tres opciones, utilizar el icono
“firmar digitalmente”
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Al seleccionar el icono de “Firmar Digitalmente” se visualiza un cartel en donde indica marcar
el area en donde se desea firmar (en la zona del Plano VEP donde se debe ubicar la firma del
profesional, hacer clic con el botdn izquierdo del mouse en la parte superior izquierda y sin
soltar el botdn se desplaza el mouse hasta el sector inferior derecho):

[ L. Y D i st

VRS TADTN DL 50685V INDA
o FWOCE AT
P B CATAGTRE S0 SACH Sacw
x - S——.

WTamATD Chwiaasa
S

ittt | e 3 m— T ()

e weewiees | Area ainsertar

Firma Digital

Seleccionar el Certificado de Firma Digital personal:
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Firmar con un ID digital X

Seleccione el ID digital que desee utilizar para la firma:
® (8 Firma ITC Luis REynoso (ID digitales de Windows) Ver detalles
Emitido por: Autoridad Certificante de Fi.., Caduca: 2019.04.26

@ ( Configurar 1D digital nuevo) ( Cancelar)

Presionar el botdon “Continuar”:

En el campo “MOTIVO” de la siguiente imagen escriba los datos de matricula profesional.

Firmar como "Firma ITC Luis REynoso™ X

Aspecto = Agrimensor v

REYNOSO Luis Alberto

Agrim. Mat.Prof 000-AGR

Incluir Matricula
Profesional

[ Bloquear el documento tras la~ Motivo Agrim. Mat.Prof 000-AGR
firma

- Ubicacién
Ver detalles del certificado

Informacion de contacto
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Acrobat Reader DC solicitara Guardar el Documento con un nuevo nombre identificando al
nuevo archivo firmado digitalmente en su computador personal:

®-| |« 092106713220000_edif » Firmado ~ | ¢4 || Buscar Firmado

Organizar Nueva carpeta == 0

Documentos “*  Nombre
|| Imdgenes

J WMiisica EI Ningin elemente coincide con el criterio de bdsqueda.
B videos

Fecha de modifica.. Tipo

% Equipo
£, Disco local (C)
[@a Disco local (D:)
a Disco local (E:)
5 dpe (\1192.168.2

4 I

Nombre:  VEP 1322_NQN_092106713220000_edif2_FDO}pdf
Tipo: |Archivos Adobe PDF (*.pdf)

(= Ocultar carpetas [ Guardar ] [ Cancelar ]

Ingresar el PIN (Nimero de Identificacion Personal, del inglés Personal Identification Number)
del Token para confirmar la firma digital del Plano VEP:

Proveedor de tarjetas inteligentes de Microsoft
Escriba su PIN de autenticacion.

[7 Aceptar ] [ Cancelar ]
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Firma Digital insertada en el Documento:

[ ——
Ry O LLLLMMIS, (L R P

&6 B Aa g PO @ W
BN Ve tgrnsen - {3 ote e

fir]

]
|
by

DORCRIOON CRUNA
[

408509

Firma Digital del
Profesional

S~

sERV B h 2O M

bt )
REYNOSO Luis
Alberto

Agrim. MatProf
000-AGR

: ISl-<INF IR ENEN s YL )

NEUQUEN FEBRERO 2019

REYNOSO Luis
Alberto

Agrim. Mat.Prof
000-AGR
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4.2. Formularios de Relevamiento de Mejoras

Los formularios de relevamiento de mejoras son generados en formato “pdf” por el sistema
ITC de Catastro dentro de la funcionalidad de “Solicitudes”.

Para las VEP de Unidades Funcionales/Unidades Complementarias sin independencia
constructiva (sin grafica) en las cuales los formularios de relevamiento de mejoras son los
formularios FRM 02/FRM 03 tradicionales, deberdn confeccionarse manualmente, escanearlos
y convertirlos a formato “pdf” para su posterior proceso de firmado digital, o convertir a pdf el
archivo electrénico que posea.

Aot Dtnwe dm Seber Ayl ’
Yo Merramheta LTRSS P 2RO, -

o8 aaq P 1 n  NB OO s BT B

GOBIERND DE LA PROVINCIA DEL NEUOUEN
e

WENIVTACNW DEL WWUERE

DEFANTAMESTO: CONS LMW LOCALIBAD REUDVEN LU TUE ST 2
WONENILATURA: 20019671 2220000

DEPARTAMEATO) 00 CRCONSCRPOON 21 SECCOM 8T PARCELA 112 SUMPARCELA. 0008

DATOS PARCECARDS
VERCACHOM | DT 2 VARZANA & CHACRR 4

4.2.1. Firmar Digitalmente FRMO01

Utilizando la aplicacidn “Acrobat Reader DC” se debe abrir el documento “PDF” generado en el
paso anterior, para luego firmarlo digitalmente con el “Token”® personal del Profesional
responsable.

Ir a “Herramientas” (solapa situada arriba a la izquierda) y seleccionar “Certificados:

8 https://es.wikipedia.org/wiki/Token de seguridad
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Herramientas j
2 B B 8 B -

Enviar y reaflzw un
seguiniiento

Camentar Hellenar y finrar Tditar POF fapomar arcve POF Croar archsva POF Combwar archives

fow - e . Aptr = Nar - Aow - Agregar - L L

L

,_—g, G2 al L -« o O

Selly Medhi Orgamizar pagines Cowvvir e Erovlar pita firsna Protge

Ay - Ay - Apwge - Mgy - Ay - ey«

Certificados

& B i B

Mjorr Produisdn 0s Crwar unas
oY oaogy Extanctormy dhe POS A "

Perpata formmdanio Optimizar POF

En la parte superior de la pantalla se habilitard una barra con tres opciones, utilizar el icono
“firmar digitalmente”

A:zht ]- \h;. ‘!'ﬁ
nicio  Herrameentas DS43.LT TA4 . - ® .

@ EQ DO RBET 7

Y T e L

Firmar
Digitalmente

Cartel para
dibujar area

g 0 g mimbre o of Aae g bt o om0 0 et Ao ae
L yni i A e
R e e e L)

presiy

mm—— N° 649/2017.-
D7 de Diciembre de 2017.-

Al seleccionar el icono de “Firmar Digitalmente” se visualiza un cartel en donde indica marcar
el area en donde se desea firmar (en la zona del Formulario donde se debe ubicar la firma del
profesional, hacer clic con el botdn izquierdo del mouse en la parte superior izquierda y sin
soltar el botdn se desplaza el mouse hasta el sector inferior derecho):
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BTN —— Firma Digital
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. e « ca . <d.‘ T | A [Rropa o Il Bl K
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_& " w| avel me] o] smed a> "ol 0 < amom |o|s|a|w]oe
| o | wecn| ane] = tm et o o .ﬁ\u T |commeet T . '

Seleccionar el Certificado de Firma Digital personal:

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

° @

Firma ITC Luis REynoso (ID digitales de Windows)

Emitido por: Autoridad Certificante de Fi.., Caduca: 2019.04.26

Ver detalles

( Configurar 1D digital nuevo) ( Cancelar)
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Presionar el botdon “Continuar”:

Firmar como "Firma ITC Luis REynoso™ X

Aspecto  Agrimensor v ( Crear ) C Editar )

REYNOSO Luis Alberto
Agrim. Mat.Prof 000-AGR

[ Bloquear el documento trasla  Motivo Agrim. Mat Prof 000-AGR v
firma
Ver detalles del certificado Ubitacion

Informacion de contacto

Acrobat Reader DC solicitard Guardar el Documento con un nuevo nombre identificando al
nuevo archivo firmado digitalmente en su computador personal:

Guardar como E
v| | <« 092106713220000_edif » Firmado v | 44 || Buscar Firmado A
Organizar - Mueva carpeta f== - @

@ Documentos o MNombre Fecha de medifica... Tipo

[ Imdgenes
J’ Misica E|

B Videos

Ninguin elemento coincide con el criterio de bisqueda.

18 Equipo
a Disco local (C:)
[y Disco local (D:)
—u Disco local (E:)

& dpc (\W192168.20
- 4 L 3

Mombre: | VEP 1322_NQN_092106713220000_edif2_FDO|pdf

Tipo: [Archivos Adobe POF (*.pdf) v]

= Ocultar carpetas
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Ingresar el PIN (Niumero de Identificacion Personal, del inglés Personal Identification Number)
del Token para confirmar la firma digital del Plano VEP:

Proveedor de tarjetas inteligentes de Microsoft
Escriba su PIN de autenticacién.

e [

Firma Digital insertada en el Documento:

> Poese BETTY
= - GOBIERND DE LA PROVINCIA DEL NELQUEN —n W8
--.-:—.-_-. . Vmsetr SOLIAM
= TR Tt AL
DENTFICACION DEL WAREDLE
DRV ARTAMENT O CONFLUENCIA LOCALIDAL: MEUGLEN NRO. SOUCITVO: 41808
NOMENCLATURA 950 70KT 1 1250000
DEPARTAMENTO: 00 ORCUNSCRIPOCM: 21 SECOKM 067 PARCELA 107 SUBPARCELA: 0000
DATOS PARCELARNOS
VR ACKON: LOTE ) MAATANA § CHACEA 14
r— e Er—s T ——— Firma Digital del
ASRAZD) D NP ™ Profesional
DATOS VAL L4 TOROS
el PO P P - Aeed B P - ol B ) IS B I I I I
,":,‘ et o weingnch | Bl el el tmel el e W ¢ —— AERE }/Z
i‘ wnoni| wintes | arel el wmel el el wne] 2 e s | 2|2 4 .
o (e wewin| ane] o] wmeline] o] o 0 :::r.rm.l'\ A E
u REYNOSO Luls Alberto
Agrim. Mat Prof 000-AGR
.......................................
Mt Lo emtosamad & o 4IRS 3 eSlomires St pede aaate  Th o e wmw

REYNOSO Luis
Alberto

Agrim. Mat.Prof
000-AGR

Luis Reynoso

Agnen - Ma Prad 00AGR
~Maxt v agroees e Sl oo
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5.Control de la Firma Digital

Para verificar que el documento firmado digitalmente no se encuentre adulterado después de
haberse firmado, se debe ir a la opcidn “Panel de firma” situado en el sector superior derecho
de la pantalla y luego revisar la validacién que indique “No se habido modificaciones en

L,

documento desde que se firmag”:

N
Boton “Panel de T =]
e[S Jw  beplee  Agute . o
firma” para
control

neo Penramermag VIP 0070 MOTTE. =

b ay & vence una frmra qus greeeta pretsena

S

DESCRINCION GRAFICA

Facda 190

VEP 0328 PLOTTIER_092204303280000_baldio2_FDO.pdf - Adobe Acrobat Reader DC
Archive Edicion Ver Ventana Ayuda

Inicio Herramientas VEP 0328 PLOTTIE... X Validacién de NO

ADULTERACION
il Hay al menos una firma que presenta problemas.

Firmas

I

[=] - WValidar todas

©

" i. Rew. 1: Firmado por REYNOSO Luis Alberto <lreynoso@neuq

R

La validez de |3 finnzsedas A

@ido modificaciones en: documento desde q@

La identidad del firmante es desconocida porque no se incluyé en su

La hora de la firma procede del reloj del equipo del firmante.

b Detalles de la firma

S

Ultima comprobacien: 2019.02.12 07:58:25 -03'00°

Campo: Signature? en la pagina l

Haga clic para ver esta versién

u uls a||e] (0GZ-£0 "pod)

6.Configuracion de la Firma Digital

La firma digital a ser utilizada por el Profesional se podra configurar en sus aspectos visuales

desde el programa “Adobe Acrobat Reader DC”, en el menu “Edicidn” opcidn “Preferencias”.
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La DPCelT recomienda la siguiente configuracién:

Opcion de menu
“EDICION”

Deseeccionan Jodo St eCale A

Copar argywo en Portapapeles

{2) Rrsliear v instantines

Heyisar onograta P
Q Byscar Cirler
Busgueds svenzads ShineCineF

Protecgon »
Accmbiican .

Leshonar horramientas

Prederencas.

e 103
- =

L0 MMERTON0 (2 POOMOMA
S TRATRACT A
vecIr w b gees S

T e L - b

DESCRIPCION GRAFICA
1530

ERL @ g
(0w} eucuwou s ayeD) (062€0 Pod)

Funcion
“PREFERENCIAS”

Cale £ Celoo (rip

Accediendo a la funcionalidad de “preferencias” se desplegara una ventana en la cual se podra
visualizar una lista de categorias en el sector izquierdo, en donde se debe seleccionar “Firmas”:
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Creaciony
Aspecto

oot

Categerian
Firmas digtales
Comentano |
Decumentos Cimacdn y mpecto
General .
. I i
Pantala completa . gm‘d' mn:(l.l’::x:’:n ::.do(m ‘ — ‘h_s_.. —
Presentacion de pigine
3D y rutimedie Vesilicacién
Accenbibdad
Administrador de confisnsa « Controle come y cusnds e verfican les firmes Mas..
Buzcar
Confianzs en contenide muilimedia (vredade)
Cuertes de comen electrémaco Idertidades y certificados de confanza

« Crear y adminatrer identidades para firmar Mis.

Formedanos
« Ademinmtonr cradenciales usadas para cenfise en decumeetos

ldestidad

Idioma

Intemet

JavaScript

Lectura

Medicién 20)
Medicion (30)
Medicidn (Geo)
Mukemedia (heredado)
Ovtogratia

Rastreedcr

Revision

Sequedad

Seguedad (mejorada)
Servicies en linea de Adcbe
Unidsdes

Marce de hores del documento

« Configurae sjustes de serwdor de mavca de hore ‘ M.

Categoria
“Firmas”

En la categoria “Firmas” se debe ir a la seccién “Creacidn y Aspecto” (“Mas...”) para configurar
la firma personal del Agrimensor (firma digital a utilizar en el Plano VEP). Se abrird una ventana
nueva con las Preferencias de creacidn y aspecto de la Firma Digital. Se debe ir a la seccién
“Aspectos” y presionar el boton “nuevo” (si existe una firma ya creada se visualizara en el
recuadro debajo del titulo “Aspectos”).

En la siguiente imagen seleccione los siguientes campos:
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| Preferencie: de crescion y aspecto x

|

[ |

Crescitn
A\ de firma p o Segunided predet, de Adobe v
F de frrna proc d PRCSHT separsdo "

Seleccione
opciones

1 Mostrar motres

HFim ubecacwon e wnt “on de contacto

I indhur extado de revocacion de ls firme

Vet Socumenol en modo de viets p
Actwesr reveaon de advertencias de documento: | Al certificar un documents -
enpachn feemmiar hasta gue se hayan reveado L sdventencies  Nunca v

£ Wrilzar s interfaz de wsuano modema pars la configuracion de firmas ¢ O digital

Cree un Nuevo
Aspecto Firma
Digital

Aceptar

Aspectos de
Firmas Digitales
existentes

Luego de presionar el botéon NUEVO de la imagen anterior debe configurar el aspecto de firma

de la siguiente ma

Sin grafico

nera:

aqui va su nombre comun
aqui va la razén de la firma

Nombre y

Motivo

DPCelT | llustraciones

SENNIR e Texto a registrar

e 3 s it la Firma Digital
Guifice nportado
Namgre

Contiguin tete

Mostrae: | Nomizee Uticacion Nomisre de reconsc mento ‘logatipo
Fechy ¢ Motre Wersain de Adobe Inauetad

A
Oirmccitn def tet=: @ Actomitcs ) [equards ¢ derechs Ourecha & isguerds

Digtes | 0LMSE® v Automatico

pag. 30



ANEXO N°1

Solicitud de Firma Digital para Personas Fisicas

El presente anexo indica, de forma general, el procedimiento para realizar el tramite de Firma
Digital. Los Profesionales Agrimensores deberan seguir la metodologia y politicas indicada por
el Colegio de Agrimensores de la provincia del Neuquén.

En la pagina https://www.argentina.gob.ar/certificado-de-firma-digital-por-hardware-token se
podrd obtener toda la informacion necesaria para la tramitacidon del “Certificado de Firma
Digital por Hardware (token)”, el cual es requerido por la plataforma tecnolégica de la DPCelT.
Particularmente en la seccion "éCdmo hago?" se encuentra disponible toda la informacion
necesaria para realizar la solicitud del certificado para el uso de firma digital.

Modalidad

El trdmite es personal y de modalidad presencial. Los certificados que se otorgan son
Unicamente para personas fisicas.

Observacion: La Autoridad Certificante no percibe arancel alguno por la emisidon del
certificado.

Requerimientos

a) Token: Dispositivo criptografico FIPS 140-2 nivel 2 o superior.

7

»

b) Una direccién de correo electrénico institucional y/o particular.
c) Fotocopia de DNI

d) Fotocopia de CUIT/CUIL

e) Completar y enviar el formulario de solicitud de certificado e imprimir la constancia.

Importante: Al completar el formulario uno de los datos requeridos es la Autoridad
de Registro: Debe seleccionar SECRETARIA DE MODERNIZACION DE LA GESTION
PUBLICA DE LA PROVINCIA DEL NEUQUEN.

f) Solicitar turno para realizar el tramite de Firma Digital

g) Asistir con la documentacion de los incisos c), d) y e) en el turno solicitado.
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ANEXO N°2

Certificados de la ONTI

Para poder utilizar la herramienta tecnolégica de “Firma Digital”, la cual permite asegurar el
origen de un documento o mensaje y verificar que su contenido no haya sido alterado, sera
necesario instalar dos certificados:

e Autoridad Certificante Raiz de la Republica Argentina (ACRAIZ)®
e Autoridad Certificante de la Administracion Publica (ACONTI)™

Para acceder a estos certificados debera ingresar a la siguiente pagina de internet

https://www.argentina.gob.ar/modernizacion/administrativa/firmadigital y hacer clic en AC-
ONTI Autoridad Certificante de la Administracién Publica.

B Firrs Digital | Argern

€ >20C 85 . i W ArQentina gok ar

Firma Digital \

| :Qué hacemos?

A

Seguridad Capacitacion Certificados

Ingresar a
AC-ONTI

Ingresando a la opcién “AC-ONTI” (autoridad certificante — ONTI) se debe seleccionar primero
la opcidn “Solicitud de Certificado” del menu del sector izquierdo de la pantalla:

Solicitud de Certificado

? https://www.argentina.gob.ar/modernizacion/administrativa/firmadigital/acraiz
19 https://www.argentina.gob.ar/modernizacion/administrativa/firmadigital/acap

DPCelT | llustraciones pag. 32


https://www.argentina.gob.ar/modernizacion/administrativa/firmadigital
https://www.argentina.gob.ar/modernizacion/administrativa/firmadigital/acraiz
https://www.argentina.gob.ar/modernizacion/administrativa/firmadigital/acap

-
N -
MIEETORN OF POONOMMA
“ L F TREATRAT R

“eerire gy Sy

[ T Y

Una vez que se haya accedido a solicitar el certificado, se debera seleccionar el botén:

TRAMITAR CERTIFICADO

La pantalla resultante de los puntos anteriores se describe a continuacion:

——— _— I — T —1 -] Sl
e __-=\ = —

J & folend duCortiads: Cehens SAREE MRl e . — G
| « C | 8 Secue | MK/ waw.Brgenting. 9ob.ar/ AUt (Aad- et NCANE-c-1 - AT AN - BICAORCTUE - (e -Cmt i ad: AN g

@ Argentina.gob.ar Baiscar h3maes; senvelos 0 #res n
i

e Ietmirs de Dadinmie 0 MsiTTos Noderezmin Bevieracs v Vodtes iTas s ASTes slTafies Mema Mgl 1t e Core ot
| Autoridad Certificante de la
I Administracién Publica Solicitud de Certificado
i

Autotidades de Registro
TRAMAAr Certfcado o8 Firma Oigita! por Hardware oken|

Cerlifhcadoa de Clave Publics
Emindos

amiles

Solicitud de

Certificado cadas Revocados

Tramitar
Certificado

ertificado con Clave Privada

ot Certificado can PIN de
ackin

Documantos

Normativa

Audsoria

Tutoriales

Gficial de Registra

En la pagina https://www.argentina.gob.ar/certificado-de-firma-digital-por-hardware-token se
encuentra la seccion ¢Qué necesito?, donde se puede acceder al link (cadena de confianza)
para descargar los Certificados de Confianza. A continuacion se visualiza la pagina web a la cual
se accedera y el correspondiente link de los certificados:
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Certificado de Firma Digital por Hardware (token)

Una solucsdn teenciogica segura y confiabie que permite firmar agtamments CoOITENI0s ¥ COMECS BIRTINONCES 00N token

O samuTes S oRaTwiTo

E3 una Nerramienta 1eCriCOCa CUE NOS RErMVie S5EQUIaT 1a Butonis de un J2Cumento ©
MensxE y 3rACar Que suU Conenids no ey 500 3Ters00. B5 Ura BecUaNCis unics oF letrss ¥ FEDS TURNO

NUMEos Gue vintu's &l iMmacse <on un dogumento electrdnics

Un decumento sfectronics firmaco Sgitamente posee la msma valdes wnoica que un
docinente en papel frmada de pufio ¥ e

Se ya3 como Weatificackan ¥ menticacon en meemet ¥ sitemas mformeticos
Coanacteristicas de I firma cigra:

Validez juridica; terer tu firma cigital te permte femar documenrtas electrinicss digraimente
con la misma yalcdez undica que una firma oe pefo y letra La firma se encuentrs o contral

gel frmanta on todo mMoMmamS

Autenticidad o Integridad del documento; pocras centfcar al autor ficomente y verfcar &
epe documento fue aiterado For lo cudl s asegura 1 Jutona @ ntegnaac Sel mismo

Seguridad: s= basa en la critografia asimédlrica, instalasiness sequras pars o
slTaceramiento e Ios detos, s roles cafinicon pars cads proceso y # personal capscitado
eniodos 02 sectores garatan 1 segundad

Link para descargar los
Certificados de
Confianza

Miltiples usos: para hacer trirnites con entidades privadas y pudicas, tales como
CeCiaRCIoNes IMEosNvas y nctficaciones pdciaies gperaocnes bancanss Qontral

distancia y cocumensos de comerso exterar Se pueden firmar digaaiments >
archwo

pereficados smitidas nor AC-ONT)

o/ DN cer cass de extranjercs no residertes. Pasaparte o cédula Mercomr

Al realizar clic sobre el link cadena de confianza se descargard el archivo
"Certificados_AC.zip""* en su computador personal para proceder luego a la instalacién.

11 . . . . . L. ™

Un archivo ZIP contiene uno o mds archivos que estan comprimidos o almacenados. Se pueden utilizar
distintos programas para descomprimir el archivo ZIP como WinZip, WinRAR y 7-Zip. Actualmente los
sistemas operativos ya incorpora la funcion "Extraer Todo" para descomprimir el archivo.
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Archivo .ZIP
Descargado

105 certificacos emitidss por ACONT:

Debe presionar el botén derecho del mouse o ratén sobre el archivo "Certificados_AC.zip" y
busque la opcion "Extraer Todo".

Extraer el contenido

del archivo .zip
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A continuacién debera indicar la ubicacion de la carpeta donde guardar el contenido del

archivo "Certificados_AC.zip"

i

@ |_i|] Extraer carpetas comprimidas (en zip) (Cal’peta donde se
extraera el
. . , contenido del
Seleccionar un destino y extraer archivos . .
archivo .zip

Los archivos se extraerdn a esta carpeta:

Examinar...

[

D:\Users\mrotter\Downloads\descargash Certificados_AC

Mostrar los archivos extraidos al completar

Extraer

l Extraer ][ Cancelar

Una vez finalizada la operacién de “Extraer” los archivos contenidos en el archivo comprimido
“zip”, debera ir a la carpeta definida para la operacién para luego hacer doble clic al archivo

“Certificados AC Firma Digital.exe”

Doble Clic
para instalar

. « Descargas » descargas » Certificados AC

[

== —

Organizar v Abrir Compartir con v Grabar Nueva carpeta

-~ - e -
S Favoritos ~  Nombre /echa de modifica... Tipo

’ a Certificados AC Firma Digital.exe 22/02/201910:26 a... Aplicacion

8 Descargas
Bl Escritorio
‘] Sitios recientes

. Bibliotecas
Documentos
=] Tmanenes

v 4| . |

— Certificados AC Firma Digital.exe Fecha de modifica... 22/02/2019 10:26 a.m.
Tamario: 435 KB

= Aplicacion
Fecha de creacion: 18/12/2018 01:49 p.m.
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Ejecutado el archivo, se desplegard una pantalla de confirmacion para la instalacion de

certificados de confianza, la misma se visualiza a continuacion:

B Instalar - Certificados de las Autoridades Certificantes de Firma Dl'git...l. — _Eh]

Informacion
Es importante que lea la siguiente informacidn antes de continuar,

Cuando esté listo para continuar con la instalacidn, haga dic en Siguiente,

Certificados raiz: -
« AC Raiz
» AC Raiz de la Replblica Argentina

Certificados intermedios:
» AC MODERNIZACION-PFDR
» Autoridad Certificante de la AFIP

» Autoridad Certificante de la AFIP {FECHA DE EXPIRACION 20/12/2018)

m

» Autoridad Certificante para Personas Fisicas de la ANSES (FECHA DE
EXPIRACION 20/12/2018)

» AC-BOY CUSTODIA FIRMA DIGITAL

o AC-DIGILOGIX

» Autoridad Certificante ENCODESIM Personas Fisicas v Juridicas

o AC-LARKALIT

» Autoridad Certificante de Firma Digital (ONTI)

Instalar ] | Cancelar

Instalar
Certificados

Presionando el botén “Instalar” se visualizara la confirmacion de la operacién:

r ‘ B
[% Instalar - Certificados de las Autoridades Certificantes de Firma Digit...l. =1 - -j

Completando la instalacion de
H Certificados de las Autoridades
C Certificantes de Firma Digital en

Argentina

El programa completd la instalacion de Certificados de las
Autoridades Certificantes de Firma Digital en Argentina en su
sistema.

Haqa dic en Finalizar para salir del programa de instalacion.
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